CHINH PHU CONG HOA XA HQI CHU NGHIA VIET NAM
e Poc lap - Tw do - Hanh phuc

Sé: 356/2025/ND-CP Ha Néi, ngay 31 thdng 12 nam 2025

NGHI PINH
Quy dinh chi tiét mgt s6 diéu va bién phap thi hanh
Luat Bdo vé dir liéu ca nhan

Cén cir Lugit Té chirc Chinh phii 6 63/2025/QH15;
Céin ctr Ludit Bdo vé dit liu cd nhdn so 91/2025/QH1 5,
Cén cir Ludt Dit liéu s6 60/2024/QH1 5,

Cén cir Ludt sira doi, bé sung mot s6 diéu cua Ludt Pdu thau, Ludt Pau
tu theo phiwrong thikc déi tdc cong tu, Ludt Hai quan, Ludt T hué gid tri gia ting,
Ludt Thué xudt khau, thué nhdp khdu, Ludt Pau tu, Ludt Paéu tw cong, Luagt
quan ly sw dung tai san cong s6 90/2025/QH15;

Theo dé nghi cua Bé truong Bo Céng an,

Chinh phu ban hanh Nghi dinh quy dinh chi tiét mét sé diéu va bién phdp
thi hanh Ludt Bao vé dir liéu ca nhan.

Chwong I
QUY DINH CHUNG

Piéu 1. Pham vi diéu chinh

Nghi dinh nay quy dinh chi tiét khoan 2, khoan 3 Diéu 2; khoan 5 Diéu 4;
khoan 3 Didu 6; khoan 5 Didu 9; khoan 3 Diéu 17; khoan 7 Piéu 20; khoan 7
Pidu 21; khoan 4 Didu 22; khoan 5 Didu 23; khoan 3 Biéu 27; khoan 6 Diéu 30;
diém b khoan 4 Diéu 31; khoan 3 Piéu 33; Piéu 35; khoan 4 Piéu 38 Luat Bao
vé dit liéu c4 nhan va quy dinh c4c bién phép dé t6 chic thi hanh Luat vé nghién
ctru, phat trién cac giai phap bao vé dit liéu c4 nhan, co quan chuyén trach bao
vé dit lidu c4 nhan, Cong théng tin qudc gia vé bao vé dit liéu c4 nhén; tréch
nhiém cuia cac bd, nganh, dia phuong trong bao vé dit liéu ca nhan; kinh phi
bao dam hoat dong bao vé dir liéu ca nhéan.
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Piéu 2. Poi twgng ap dung
1. Co quan, td chic, c4 nhan Viét Nam;
2. Co quan, t6 chirc, c4 nhan nudc ngoai tai Viét Nam;

3. Co quan, td chirc, c4 nhan nude ngoai truc tiép tham gia hodc co6 lién
quan dén hoat dong xir ly dit liéu c4 nhén ctia cong dan Viét Nam va ngudi gbc
Viét Nam chua xac dinh dugc quéc tich dang sinh séng tai Viét Nam da duoc
cap gidy chimg nhén cin cudc.

Piéu 3. Danh muc dir liéu ci nhan co ban

Dir liéu ¢4 nhan co ban bao gom:

1. Ho, chir dém va tén khai sinh, tén goi khac (néu co);

2. Ngay, thang, nam sinh; ngay, thang, nam chét hodc mét tich;
3. Gidi tinh;

4. Noi sinh, noi diang ky khai sinh, noi dang ky thuong tru, noi dang ky
tam tru, noi & hién tai, qué quan, dia chi lién h¢;

5. Qubc tich;
6. Hinh anh cta ca nhén;

7. SO dién thoai, so dinh danh ca nhan, s6 hd chiéu, so gidy phép lai xe,
soO bién sO xe;

8. Tinh trang hon nhan;
9. Thong tin vé mbi quan hé gia dinh (cha me, con, vg, chdng);
10. Théng tin vé tai khoan s ctia c4 nhén;

11. Céac thong tin khac gén lién v&i mdt con nguoi cu thé hodc giap xac
dinh mgt con nguoi cu thé khong thudc quy dinh tai Diéu 4 Nghi dinh nay.

.A i~ - A r A h
Pieu 4. Danh muc dir liéu ¢4 nhin nhay cam
1. Dit liéu ca nhan nhay cam bao gom:
a) Dir liéu tiét 10 ngudn goc chung tdc, ngudn goc déan tdc;

b) Quan diém vé chinh tri, ton gido, tin ngudng;

* Tel +84-28-3930 3279 * www.ThuVienPhapLuat.vn



¢) Théong tin vé doi sdng riéng tu, bi mat ca nhan, bi mat gia dinh;
d) Tinh trang surc khoe;

d) Dit liéu sinh tréc hoc, ddc diém di truyén;

e) Dir lidu tiét 16 doi sdng tinh duc, xu hudng tinh dyc cia cé nhan;

g) Di liéu vé tdi pham, vi pham phép luat dugc thu thép, luu trit béi cac
co quan thuc thi phap luat;

h) Vi tri cuia ca nhin dugc xac dinh qua dich vu dinh vi;

i) Thong tin tén ding nhap va mat khau truy cép tai khoan dinh danh
dién tir ciia c4 nhén; hinh anh thé can cudc, thé can cudc cong dan, chung
minh nhén dén;

k) Tén dang nhap, mat khau truy cép cuia tai khoan ngén hang; thong tin
thé ngan hang, dir liéu vé lich sir giao dich cua tai khoan ngan hang; thong tin
tai chinh, tin dung va cac thong tin vé hoat dong, lich sir giao dich tai chinh,
ching khoan, bao hlem ctia khach hang tai cac tb chirc tin dung, chi nhanh ngan

hang nudce ngoai, t chirc cung tmg dich vu trung gian thanh toén, chimg khoan,
bao hiém, cac to chirc dugc phép khac;

I) D@t li¢u theo ddi hanh vi, hoat dong sur dung dich vu vién thong,
mang x4 hoi, dich vu truyén thong truc tuyén va cac dich vu khac trén khong
gian mang;

m) Dit liéu c4 nhén khac dugc phép luat quy dinh can gifr bi mat hoic can
¢6 bién phap bao mat chat ché.

2. Trong qua trinh xir ly dir li¢u ca nhan nhay cam, co quan, t6 chirc phai
thiét 1ap quy dinh phan quyén gidi han truy cép, quy trinh xir ly va cac bién
phép bao mat.

Chwong II
YEU CAU, PIEU KIEN BAO VE DU LIEU CA NHAN

- -A A hd > x ~ - A r A
Diéu 5. Thue hién quyén ciia chi thé dir liéu ca nhan
1. Bén kiém soat dit liéu c4 nhan, bén kiém soét va xur ly dir liéu cé nhan
phai xay dung quy trinh, thu tuc, biéu mu rd rang dé thuc hién cac quyén cua
chii thé dit liéu ca nhan phu hop véi hoat dong xur ly dit liéu cé nhén va trach
nhiém céc bd phan c6 lién quan; dam bao chu thé dir liéu ca nhan dugce biét vé
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thu tuc thuc hién céc quyén quy dinh tai khoan 1 Piéu 4 cua Luat Bao vé dit

liéu ca nhan.

2. Khi nhén dugc yéu cau rat lai sy dong y cho phép xir Iy dit liéu ca nhan,
han ché xir 1y dif liéu c4 nhan, phan dbi xir 1y dit liéu c4 nhan theo ding thu tuc
ctia chu thé dit liéu c4 nhén, bén kiém soat dit liéu ca nhan, bén kiém soét va
xir 1y dit liéu ca nhan phai phan hdi trong thoi han 02 ngay lam viée, cung cép
dly du thong tin cho chii thé dit liéu ca nhan vé thi tuc ngimg xr 1y dir liéu ca
nhan va thuc hién trong thoi han 15 ngay, trir truong hop xir ly dir liéu ca nhan
khong can sy ddng ¥ ctia chu thé dit 1iéu ca nhén theo quy dinh tai Piéu 19 Luat
Béo vé dit liéu c4 nhan. Trudng hop can yéu ciu bén xir 1y dit liéu c4 nhan, bén
thir ba ngumng xr ly dir liéu c4 nhan cua chu thé dir liéu ca nhan thi thuc hién
trong thoi han 20 ngay.

Tuy theo tinh chit, mirc d6 phic tap cia yéu cau, truong hop can gia han
thoi gian xir ly thi kéo dai thém téi da 01 1an gia han trong thdi han khong qué
15 ngay, bén kiém soat dir liéu c4 nhan, bén kiém soat va xur ly dir liéu ca nhan
thong bao cho chu thé dit liéu ca nhan ly do can gia han va chiu trach nhiém
chimg minh viéc gia han 1a can thiét, hop ly.

3. Khi nhéan dugc yéu cau xem, chinh stra hodc yéu cau chinh stra dit liéu
c4 nhén, cung cAp dit liéu c4 nhan theo ding thu tuc ctia chu thé dit liéu c4 nhan,
bén kiém so4t dit liéu ca nhan, bén kiém soat va xir ly dir liéu c4 nhan phai phan
hdi trong thoi han 02 ngay lam viéc, cung cap day du thong tin cho chu thé dir
liéu c4 nhan vé thu tuc va thuc hién trong thoi han 10 ngay. Truong hop can
yéu cu bén xir ly dir liéu ca nhan, bén thir ba chinh sira dir li¢u ca nhan cua
chu thé dir liéu ca nhan thi thyc hién trong thoi han 15 ngay.

Tuy theo tinh chat, mirc dd phirc tap ctia yéu cau, truong hop can gia han
thoi gian xi 1y thi kéo dai thém tbi da 01 1an gia han trong thoi han khong qué
10 ngdy, bén kiém soét dir liéu cé nhan, bén kiém soét va xir Iy dit liéu cé nhan
thong bao cho chu thé dir lidu ca nhan ly do can gia han va chiu trach nhiém
ching minh viéc gia han 1a can thiét, hop ly.

4. Khi nhan dugc yéu cau xoa dit liéu ca nhan theo ding thu tuc ctua chu
thé dir liéu ca nhan, bén kiém soat dir liéu ca nhan, bén kiém soat va xu ly dir
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lidu c4 nhan phai phéan hdi trong thi han 02 ngay lam viéc, cung cap day du
thong tin cho chu thé dit 1iéu c4 nhéan vé thu tuc va thuc hién trong thoi han 20
ngdy. Trudng hop can yéu cau bén xir ly dit liéu c4 nhan, bén thir ba cung cap,
x6a, han ché xu ly dir liéu cua chu thé dit liéu c4 nhan thi thuc hién trong thoi
han 30 ngay.

Tuy theo tinh chét, mirc d phirc tap ctia yéu cau, trudng hop can gia han
thoi gian x ly thi kéo dai thém t5i da 01 lan gia han trong thoi han khong qué
20 ngay, bén kidm soat dit liéu ca nhan, bén kiém so4t va xi 1y dit liéu c4 nhan
thong bao cho chu thé dit 1iéu ca nhén ly do can gia han va chiu trach nhiém
chimg minh viéc gia han 1a can thiét, hop ly.

5. Khi nhan dugc yéu cau thuc hién céac bién phap, giai phap bao vé dit
liéu c4 nhan cua minh theo dung thu tuc cua chu thé dit liéu ca nhan, co quan
c6 thdm quyén hodc co quan, td chirc, ca nhan lién quan dén xir ly dit liéu c4
nhan phai phan hdi trong thdi han 02 ngay lam viée, cung cap day du thong tin
cho chu thé dit liéu c4 nhan vé thu tuc va thuc hién trong thdi han 15 ngay.

Tay theo tinh chat, mirc d phirc tap ciia yéu cau, truong hop can gia han
thoi gian xir 1y thi kéo dai thém t6i da 01 1an gia han trong thoi han khong qué
15 ngay, bén kiém soat dir liéu c4 nhan, bén kiém soat va xur ly dit liéu c4 nhan
théng bao cho chi thé dit liéu c4 nhéan 1y do can gia han va chiu trach nhiém
chimg minh viéc gia han 1a can thiét, hop ly.

Diéu 6. Phuong thirc thé hién sy dong ¥ ciia chi thé dir liéu ca nhan

1. Cac phuong thie xin sy dong y cia chu thé dir liéu ca nhan phai bao
dam kha ning kiém ching dugc vé viée xac dinh chu thé dit lidu c4 nhan da
thuc hién sy ddng ¥, thoi diém va ndi dung dugc dong ¥, bao gom:

a) Bang vin ban;
b) Bang cudc goi ghi am;
¢) Ca phap dong y qua tin nhan dién thoai;

d) Qua thu dién ti, trén trang thong tin dién tir, nén tang, ing dung co thiét

lap k¥ thuat xin sy df“)ng y;
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d) Bang céc phuong thirc khac phi hop c6 thé in, sao chép bang van ban,
bao goém ca dudi dang dién tir hodc dinh dang kiém chimg dugc.

2. Bén kiém so4t dit liéu, bén kiém soat va xir 1y dir liéu c4 nhan phai luu
trir sy dong ¥ cta chu thé dit liéu. Trong trudng hop cé tranh chép, trach nhiém
chimg minh sy dong y ctia chu thé dir liéu thudc vé bén kiém soét dir liéu ca
nhan, bén kiém soét va xir ly dir liéu ca nhan.

3. Bén kiém soat dit lidu ca nhan, bén kiém soat va xir Iy dir liéu ca nhan
khong duoc thiét 1ap phuong thirc mic dinh dong y hodc tao ra cac chi dan
khong rd rang, gay hiéu 1am giita dong y va khong dong ¥ cho chu thé dir lidu.
Céc thiét 14p mic dinh sin c6 phai dam bao nguyén tic bao vé dit liéu c4 nhan,
t6n trong cac quyén cua chu thé dit liéu ca nhan.

4. Déi véi viée xin sy ddng ¥ xt Iy dit lidu c4 nhan nhay cam, chu thé dir
liéu phai dugc théng béo ring dit liéu can xir 1y 1 dir liéu ca nhan nhay cam.

Piéu 7. Chuyén giao dir liéu c4 nhan

1. T chirc, ca nhan chuyén giao dir liéu ca nhan theo diém a, diém c,
diém d khoan 1 DPiéu 17 cia Luat Bao vé dir liéu ca nhan phai xac lap thoa
thudn vé viéc chuyén giao dir liéu ca nhan véi bén nhan dir liéu ca nhén, trong

d6 néu rd cac ndi dung sau:
a) Muc dich chuyén giao dir liéu ca nhan;

b) Déi tuong chu thé dit liéu ca nhén va loai dit liéu ca nhan dugc chuyén
giao phi hgp véi muc dich chuyén giao;

¢) Thoi han xtr Iy dit liéu cé nhan, yéu cau vé xda, hity dit liéu cé nhéan sau

khi hoan thanh muc dich chuyén giao;
d) Co s6 phap ly cua viéc chuyén giao di liéu c4 nhén;

d) Trach nhiém bao vé dir liéu ca nhan trong qua trinh chuyén giao, xtr Iy

dir li€u ca nhén;

e) Trach nhiém thuc hién cac quyén cia chu thé dit li¢u ¢4 nhén;

* Tek +84-28-3930 3279 * www.ThuVienPhapLuat.vn



g) Trach nhiém phdi hop va tuan thi ctia cac bén trong trudng hop phat
hién vi pham quy dinh bao vé dit liéu ca nhén.

2. Viéc chuyén giao dir liéu c4 nhan nhay cam phai c6 bién phap bao mat
vat Iy ddi véi thiét bi luu trit va truyén tai, bién phap ma hoa, an danh dit lidu
c4 nhan va cac bién phap bao mat khéc trong qua trinh chuyén giao.

3. Truong hop chuyén giao dit liéu c4 nhan theo diém a, diém d khoan 1
Diéu 17 ciia Luat Bao vé dir liéu c4 nhan c6 thu phi dé cung cdp dich vu cho
chu thé dir lidu c4 nhan hodc dé phuc vu loi ich hop phap cua chu thé dir liéu
c4 nhan, t6 chirc, c4 nhén tuén thu céc quy dinh nhu sau:

a) Phai thiét 1ap hé théng k¥ thuét, co ché minh bach dé chu thé dit lidu
c4 nhan dong y chinh xéc, rd rang theo timng lan chuyén giao, trén co s& dugc
biét chinh xac muc dich chuyén giao, té chirc, c4 nhan tiép nhan va xu ly dit
li€u ca nhan;

b) Chi dugc xir ly dit liéu c4 nhan ding cho muc dich chuyén giao duoc
chii thé dit liéu ca nhan ddng y, phit hop véi nganh, nghé ding ky kinh doanh;

¢) Loai di lidu c4 nhan chuyén giao phai gi6i han trong pham vi muc dich
chuyén giao;

d) Khong dugc thu thap, luu trit, hinh thanh kho dir liéu ca nhén tir hoat
dong chuyén giao dir liéu ca nhan dé sir dung cho cac muc dich khac ngoai cac
muc dich da dugc chii thé dit liéu c4 nhan dong ¥;

d) Xac dinh ro vai tro bén kiém soat dit liéu ca nhan, bén xur 1y dir liéu ca

nhan, bén thir ba trong hoat dong chuyén giao dir liéu ca nhan;

e) Phai c6 thda thuan chuyén giao, xir 1y dir liéu ca nhén trudc khi chuyén

va cam ket trach nhiém, nghia vu vdi chu thé dit liéu ca nhén.

4. Truong hop chia sé dir liéu c4 nhan gitra cac bd phan trong cung mot
co quan, t6 chirc dé xir 1y dit liéu ca nhan phu hop véi muc dich xir Iy da xac
1ap, co quan, t6 chirc phai xdy dung quy trinh kiém soat viéc chia sé, sir dung
dir liéu cd nhan ding quy dinh; c6 bién phap phong, chéng viéc nhan su ndi bd

co quan, td chirc chia sé trai phép dir liéu ca nhan vdi bén thi ba.
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5. Dir liéu ca nhan phai dugc khir nhan dang trude khi giao dich trén
san dir li¢u.

6. Co quan, té chirc, ¢4 nhan thuc hién cung cap dit liéu ca nhan theo khoan
2 Piéu 15 cua Luét Bao vé dir liéu c4 nhan dua trén timg yéu cau cu thé cua
chu thé dir liéu thi khéng dugce coi la chuyén giao dit liéu va khong phai thuc
hién theo quy dinh tai Diéu nay.

Diéu 8. Bao vé dir liéu ca nhin trong hoat dong tii chinh, ngin hang,
hoat djong thong tin tin dung

1. T6 chirc, c4 nhan hoat dong trong linh vyc tai chinh, ngan hang, hoat
dong thong tin tin dung cé trach nhiém ap dung tiéu chuan, quy chuén k¥ thuét
bao vé dir liéu ca nhan; quy chudn ky thuat khir nhan dang dit liéu c4 nhan, 4n
danh dir liéu c4 nhan dugc ban hanh va ap dung tai Viét Nam; thuc hién danh
gi4 tuan thi c4c quy dinh v& bao vé dit lidu c4 nhan dinh ky 01 nam/lan; ghi lai
nhat ky toan bd hoat dong xur ly dir liéu ca nhan.

2. T chitc, c4 nhan hoat dong trong linh vuc tai chinh, ngan hang, hoat
dong thong tin tin dung la bén kidm so4t dit liéu ca nhén, bén kiém soét va xur
1y dit lidu c4 nhén khi xin su déng y cta chu thé dit ligu ca nhan phai dam béao
néu ro:

a) Céc muc dich xr ly di¥ liéu c4 nhan, bao gdm hoat déng cham diém,
xép hang tin dung, danh gia thong tin tin dung, danh gia mac dd tin nhiém veé
tin dung néu co;

b) Ngudn thu thap dir liéu c4 nhan va céc bén thu thap, chia sé dir liéu ca
nhan lién quan;

¢) Thoi gian luu trir dir liéu cé nhan;

d) Co ché, cach thire rat lai su d&ng y va chinh sach xda, huy dit li¢u ca

nhan theo quy dinh.

3. Trong thdi han khdng qua 72 gio sau khi phat hién 19, mat dit liéu nhay
cam cutia chii thé dit liéu ¢4 nhan trong linh vuec tai chinh, ngan hang, hoat dong
théng tin tin dung, t& chirc, c4 nhén truc tiép thu thap dit liéu c4 nhan cia chu
thé dit lidu c6 trach nhiém thong bao cho co quan chuyén trach bao vé dit lidu
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c4 nhén va chi thé dit lidu c4 nhan. Néi dung théng béo cin dam bao tdi thiéu
céc ndi dung quy dinh tai khoan 1 Diéu 28 Nghi dinh nay.

. A > A g qEA r A 0w ~ A ,
Dicu 9. Bio vé dir liéu ca nhan trong xir ly dir li¢u 16m

1. Xtr ly dit lidu 16n ¢6 chira dit liéu ca nhan 1a hoat dong xur ly dit liéu ca
nhan & quy mé 16n, 6 tinh lién tuc, tich hop tir nhiéu ngudn khéc nhau, c6 kha
nang phan tich hanh vi, du doan xu hudng hodc phan loai ngudi dung.

2. Trudng hop xtt Iy dit liéu 16n c6 chira dit liéu cé nhén, co quan, t6 chuec,
ca nhén c6 lién quan c6 trach nhiém:

a) Tuan tha céc quy dinh vé bao vé dir liéu ca nhan trong qua trinh xir Iy
dit lidu ngay tir thoi diém bat dau xur ly;

b) Chi thu thap, xir ly va luu trit dir liéu c4 nhan ding pham vi, phu hop
véi muc dich cu thé, r rang;

¢) Xay dung chinh sach luu trlt, x6a, hity dit liéu c4 nhén phu hgp, ding
quy dinh phap luat;

d) T4 chire dao tao, phd bién va nang cao nhan thirc vé bao mat dit liéu ca
nhan va cac bién phap bao vé dit liéu ca nhan cho nhan vién dinh ky, déc biét
12 nhén su truc tiép xir ly dit liéu c4 nhan. Tang cudng nhén thirc vé tAm quan
trong cua bao vé dir liéu ca nhéan trong td chirc;

d) C6 thoa thuén véi bén thir ba, déi tac va nha cung cap dich vy dam bao
tuan thu dy du cac quy dinh vé bao vé dit liéu c4 nhan;

e) C6 co ché thong bao va giai thich phit hop cho chu thé dit lidu vé viéc
dir 1iéu ¢4 nhan cua ho dugc sur dung trong hé thng phan tich dit liéu 16n.

3. Co quan, td chirc, ca nhan ap dung cac bién phap bao vé dir liéu ca nhan
trong qua trinh xur ly dir li¢u 16n, bao gom:

a) Ap dung cac bién phép bao dam an ninh mang, bao mat dit liéu, phong
chdng thét thoét dit liéu c4 nhén trong qua trinh luu triY, x\r ly, truyén tai di ligu
ca nhan;

b) Str dung phuong thitc xac thyc manh, yéu cAu tdi thiéu xéc thyc da yéu
t& (mat khau, ma PIN két hop v6i mét khiu ding mot 1an, thiét bi ky s6 hodc
yéu tb sinh tric hoc), pht hop véi mirc d§ nhay cam cua dit lidu ca nhan; phan
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quyén truy cdp dé dam béo chi nhiing ngudi cé quyén méi c6 thé truy cap di
liéu ca nhan;

¢) Thyuc hién ma héa, 4n danh dit liéu c4 nhan (qua trinh tach céc dit lidu
x4c dinh mot con ngudi cu thé dé luu trir va bao mat riéng biét, cac dir liéu c4
nhan sau qu4 trinh ndy dugc sir dung dé xir Iy ma khong thé xac dinh mot con
ngudi cu thé) trong qué trinh chuyén giao, cung cap dir liéu ca nhan, trir trudng
hop phép luét chuyén nganh cé quy dinh khac hogc khi viéc xir 1y yéu cau dir
liéu & dang ban rd dé phuc vu phong, chéng t4i pham, phong chéng rira tién,
bao dam an ninh qudc gia, xr Iy khiéu nai, tranh chap ctia khach hang. Trong
c4c trudng hop ndy, co quan, t6 chirc phai 4p dung bd sung céc giai phap bao
mét dé bao dam dit lidu ¢4 nhan khong bi truy cép, su dung trai phép;

d) Thyc hién gidm sat lién tuc, sir dung céc cong cu gidm sat dé theo di
hoat dong truy cép dif lidu ca nhan va phat hién cac hanh vi bat thuong;

d) Thuc hién kiém tra, danh gia dinh ky vé an ninh mang va bao mat dir
ligu dé phat hién, ngan chin va khic phuc 15 héng bao mét.

Piéu 10. Bio vé dir liéu c4 nhin trong hé thong tri tué nhan tao, vi
tru do

1. Cac td chirc, c4 nhan dugc quyén st dung dit liéu c4 nhan dé nghién
ciru, phat trién cac thuat toan tu hoc, hé théng tri tu¢ nhan tao va cac hé
théng tur déng khac nhung can bao dam tuan thu céc quy dinh vé bao vé di
liéu ca nhén.

2. Dit lidu tir két qua suy luén cua tri tué nhan tao néu c6 thé duogc sir dung
dé x4c dinh hodc gitip xac dinh mot con ngudi cu thé thi phai dugce ap dung cac
bién phap bao vé dit liéu ca nhéan theo quy dinh cua phap luét.

3. Bén kiém soat dit liéu ca nhan, bén kiém soét va xtr 1y di¥ lidu c4 nhan
c6 trach nhiém thong bao cho chu thé dit lidu vé viée xur ly dir liéu ca nhan tu
dong, giai thich nguyén tdc hoat dong cua thudt toan va anh hudng dbi voi
quyén va loi ich hgp phap cua chu thé dir liéu; dua ra cac lya chon dé chu thé
dit liéu c6 quyén khong tham gia.

4. Vi tru 4o (metaverse) 1a mot vii tru k¥ thuat sb két hop céc khia canh
clia truyén thong xa hoi, tro choi truc tuyén, thyuc té ting cudong (AR), thuc té
4o (VR), Internet va tién dién tir dé cho phép ngudi ding st dung céng nghé
thuc té 4o dé tuong tac.
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5. Cac t chirc, ca nhan ap dung céc bién phap bao vé dit liéu cd nhén trong
hé théng tri tué nhan tao, vii tru ao, gém:

a) Nghién ctru, xay dung va trién khai hé théng dép tmg céc tidu chuin an
ninh mang, tiéu chuén bao vé dit liéu toan dién cho cac hé théng tri tué nhan
tao, ddc biét chi trong cac yéu tb: bao mat thong tin, do tin cdy cua thudt toan,
tinh 6n dinh hé théng va kha nang phong chéng tan cong mang;

b) Thiét lap co ché giam sat hoat dong cua hé théng tri tué nhan tao trén
hai phuong dién: giam sat cua co quan nha nudc co thAm quyén; trach nhiém
giai trinh ddi véi chu thé dir liéu ca nhan clia bén kiém soat dit liéu c4 nhén,
bén kiém soat va xir ly dir liéu ca nhan.

¢) Xay dung co ché bao vé dit liéu c4 nhan theo tiéu chuén phu hop, phat
trién hé théng gidm sat va canh béo sém céc nguy co an ninh mang;

d) Thiét 14p co ché kiém soat, ngan chan viéc loi dung tri tué nhan tao, vii
tru 40 vao cac hoat dong xaAm pham an ninh quoc gia, trat tu an toan xa hdi;

d) Thuc hién danh gia tuan thi cac quy dinh vé bao vé dit liéu ca nhan
dinh ky 01 nam/lan.

6. Chu thé dit lidu c4 nhan phai ¢6 quyén chinh sira, 4n danh, x6a hd so
nhan dang, k& ca khi nén tang luu trit lich st hanh vi.

Diéu 11. Bao vé dit liéu ca nhan trong cong nghé chudi khéi

1. Céc co quan, tb chirc, c4 nhan c6 lién quan khi xi ly dit liéu cé nhan
trong cong nghé chudi khéi cé trach nhiém tuén thi cdc quy dinh vé bao vé dit
liéu c4 nhan ngay trong qua trinh nghién ctru, phét trién cac san phém, dich vy,
tmg dung, hé thong sir dung cong nghé chudi khéi va trong qua trinh xir 1y dit
liéu ca nhan.

2. Co quan, td chirc, ca nhan ap dung cac bién phap béo vé dit liéu ca nhan

khi xtr ly dit liéu ca nhén trong cong nghé¢ chuoi khoi, bao gom:

a) Chi 4p dung céc thuit toan ma hoa, thuat toan bam, thuét toan ky )
dam bao an toan;

b) Khéng luu tri tryc tiép dir liéu ca nhan trén chudi khoi, chi luu trix
khi dir liéu cd nhan da duoc khir nhan dang hodc luu trir gid tri bim cua dit
liéu ca nhan,
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¢) Thuc hién danh gi4 tudn thi céc quy dinh vé bao vé dit liéu ca nhén
dinh ky 01 nam/lan.

-A ' d ~ ~ - A r A A r r A
Pieu 12. Bio vé dir liéu ca nhan trong dién toan dam may

1. Céc co quan, t6 chirc, ca nhén c6 lién quan phai 4p dung cac bién phap
k¥ thuét va to chirc dé ngén chén dir liéu cé nhan bi truy cap trai phép khi trién
khai dich vu dién toan dam may.

2. Céc t6 chirc, cd nhan ky két hop dong c6 lién quan téi xu ly dit liéu
ca nhan véi céc to chirc cung cap dich vu dién todn ddam may c6 trach nhiém
nhu sau:

a) Néu rd trong nodi dung hop dong vé viéc chép hanh quy dinh ctia phap
luat Viét Nam vé bao vé dit liéu ca nhan; cung cép thong tin vé bo phén, nhan
su bao vé dif lidu c4 nhén; chip hanh quy dinh vé thi tuc hanh chinh lién quan
t6i bao vé dit liéu ca nhan theo quy dinh cta phap luat;

b) Xéc dinh rd ludng xir 1y dit liéu c4 nhan, vai trd cac bén trong hoat dong
cung cap dich vu dién toan ddm may va trach nhiém tuong ng;

¢) C6 yéu cau ve cac bién phap bao mat, ky thuat, to chirc va dugc néu rd
trong hop dong;

d) Thong bao ngay lap tic cho cac bén lién quan bat ky su thay ddi nao c6
thé anh hudng t6i dit liéu ca nhan;

d) Tuén thu thoi han xr ly dit li€éu ca nhén, yéu cau vé x6a, huy dir liéu
ca nhan;

e) Bao dam thuc hién céc quyén cua chii thé dit liéu c4 nhan;

g) Thuc hién diy du cac bién phép k¥ thuat dé bao dam quyén truy cp dit
liéu ca nhan duoc phan cap mot cach hop ly.

3. Céc t6 chtrc cung cép dich vu dién toan dam may:

a) Chap hanh céc quy dinh vé bao vé dit liéu c4 nhan ctia Viét Nam, cung
cap thong tin v& b phan, nhan sy bao vé dir liéu c4 nhan, chip hanh quy dinh
vé thi tuc hanh chinh lién quan t&i bao vé dit liéu ca nhan theo quy dinh cua
phap luat;

b) P& nghj cac nha thau phu thuc hién céc quy dinh va nghia vu bao vé dit
liéu c4 nhan theo quy dinh cua phap luat;

* Tel +84-28-3930 3279 * www.ThuVienPhapLuat.vn



13

¢) Ap dung céc bién phap k¥ thuat va tb chirc & mic pht hop véi quy md,
murc d6 x1r ly dit liéu ca nhan ctia minh;

d) Thuc hién danh gia tudn thu céc quy dinh v& bao vé dit liéu c4 nhan
dinh ky 01 nim/lan.

4. Dix li€u cé nhan trén dién toan dam may phai dugc ma hoa & trang thai
nghi va truyén, kém theo phan quyén truy cap nghiém ngiat.

CA .A -A -» A > A ~ - A r A A A >
Diéu 13. Dieu kién ciia nhan sy biao vé dir liéu ca nhan, by phan bao
A —~ -A r A x [ 4
vé dir li€u ca nhan trong co quan, to chire

1. Viéc chi dinh nhan sy bao vé dit liéu ca nhan hodc bo phan bao vé dir
liéu ca nhan phai dugc thyuc hi¢n bé’mg van ban chinh thirc cua co quan, t6 chuc
do; thé hién viéc phéan cong, chitc nang nhiém vy, quyén han va cac yéu cau
khac d6i véi cong tac bao vé dit lidu c4 nhan trong co quan, tb chirc do.

2. Nhan su bao vé dir li€u ca nhan dugc co quan, to chirc chi dinh phai dap
ung du cac diéu kién nang lyc nhu sau:

a) C6 trinh d9 cao ding trd 1én;

b) C6 it nhat 02 nim kinh nghiém cong tac (ké tir thoi diém t6t nghiép)
lién quan dén mot trong céc linh vuc vé& phap ché, cong nghé théng tin, an
ninh mang, an ninh dit li€u, quan tri rui ro, kiém soat tuan tha, quan ly nhan
su, t6 chirc can bo;

c¢) b3 dugc dao tao, boi dudng kién thirc phap luat va k¥ ndng chuyén mén
vé bao vé dir liéu ca nhan.

3. Truong hop co quan, t6 chirc thanh l1ap bo phan bao vé dir li€u ca nhan,
céc nhan su trong bd phéan phai dap ing di cac diéu kién ning luc quy dinh tai
khoan 2 Piéu nay.

4. Co quan, t0 chire chiu trach nhiém danh gid, lva chon nhan sy bao vé
dit liéu c4 nhén.

5. Co quan, to chirc ky thoa thuan trach nhiém bao mat vdi nhan sy bao
vé dit liéu ca nhan, co6 thé thoa thuan vé céc truong hop mién trir trach nhiém
khi xay ra vi pham hoac thiét hai doi vadi dir liéu ca nhan dugc bao vé.

6. Co quan, to chirc chi dinh nhén sy bao vé dir liéu c4 nhan hodc bd phan
bao vé dir liéu ca nhan co trach nhiém dao tao, boi dudng kien thic, k¥ nang
vé bao vé dir liéu ca nhan cho nhéan su bao vé dir liéu ca nhan.
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ll . A i ~A A i d ~ ~ . A 4 A A 2
Diéu 14. Nhiém vu cia bo phan bio vé dir li€u ca nhan, nhan sy bao
vé dit liéu ca nhan trong co quan, to chirc

1. B6 phéan bao vé dit liéu ca nhan cé chirc nang, nhiém vu nhu sau:

a) Té chuc x4y dung chinh sach, quy trinh, quy dinh, biéu mau dé tuan thi
cac quy dinh phép luat vé& bao vé dit liéu ca nhan;

b) T6 chirc trién khai thuc hién cac quyen cua chu thé dit liéu ca nhan;

¢) Dinh ky t§ chirc danh gia thuc trang tuan thu phap luat vé bao vé dir
liéu c4 nhan cua td chirc bing bo cdo danh gia mirc do thuc hién cc nghia vu
theo quy dinh phap luat dé d& xuét cdc bién phap ning cao hidu qua tuan thu
phap luat, phong ngtra va kiém so4t ri ro trong hoat dong xir ly dit liéu c4 nhan;

d) Thyuc hién lap hd so danh gia tac dong chuyén dit liéu ca nhan xuyén
bién gidi, hd so danh gia tac dong xir 1y dit liéu c4 nhan, tiép nhan va bao céo
vi pham vé bao vé dit liéu c4 nhan va thuc hién cac yéu cau khac clia co quan
¢6 thAm quyén theo quy dinh;

d) Xay dung ké hoach va trién khai dao tao, bdi dudng dinh ky vé bao vé
dit liéu ¢4 nhan trong co quan, to chirc;

e) To chirc trién khai thyc hién cac bién phép k¥ thuat bao mat dir liéu ca
nhan, tiéu chuan, quy chuan bao vé dit liéu ca nhan, ké hoach uing ctru khan cap
su coO bao vé dit liéu ca nhan;

g) Nghién ctru va dé xuat cac quyet dinh lién quan dén bao vé¢ dir liéu
ca nhan.

2. Nhén su bao vé dir liéu ca nhan c6 nhiém vu nhu sau:

a) Tham muu xay dung chinh sach, quy trinh, quy dinh, biéu miu dé tuan
thi cac quy dinh phap luat vé bao vé dit liéu c4 nhan;

b) Tham gia trién khai thuc hién céac quyén ctia chti thé dit lidu c4 nhan;

¢) Tham gia hoat dong dinh ky danh gia thyc trang tuan thu phap luat vé
bao vé dit liéu c4 nhén va dé xuat cac bién phap nang cao hiéu qua tuan thu
phép luét, phong ngira va kiém soat riii ro;

d) Thuc hién 1ap ho so danh gi4 tac dong chuyén dit liéu c4 nhan xuyén
bién gidi, ho so danh gia tdc dong xur ly dit li¢u ca nhén, tiép nhén va bao cao
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vi pham vé bao vé dit liéu ca nhan va thuc hién cac yéu cau khac cua co quan
c6 tham quyén theo quy dinh;

d) Tham gia cac chuong trinh, khéa hoc boi dudng vé bao vé dir liéu
ca nhan;

e) Tham gia thuc hién cac bién phap k¥ thuat bao mat dit liéu ca nhan, tiéu
chuan, quy chuan bao vé dit li€u c4 nhan, ke hoach trng ctru khan cap su co bao
vé dir liéu ca nhan.

.A r A ‘ . 2> ~ -~ - A r A

Dieu 15. Ca nhan cung cap dich vu bdo vé dir liéu ca nhan

1. Cé nhén cung cip dich vu bao vé dit lidu c4 nhéan 1a nguoi dép img d
cac diéu kién nang luc quy dinh tai khoan 2 Piéu nay, dugc co quan, to chirc
thué lam nhan su bao vé dir liéu ca nhéan.

2. Cé nhan cung cip dich vu bao vé dit liéu ca nhan phai dap ing du cac
diéu kién nang luc nhu sau:

a) C6 trinh do cao déng trd 1én;

b) C6 it nhat 03 ndm kinh nghiém cong tac (k& tir thoi diém tét nghiép)
lién quan dén mot trong céc linh vuc vé phap ché, xtr 1y dit liéu ca nhén, an
ninh mang, an ninh dit liéu, quan tri rui ro, kiém soét tuan thi;

¢) ba duge dao tao, bdi dudng chuyén sau kién thirc phép luat va ki ning
chuyén mén vé bao vé dit lidu ca nhan.

3. Co quan, td chirc c6 nhu ciu thué ca nhan cung cép dich vu bao vé dir
liéu c4 nhan tién hanh xem xét didu kién ning luc theo khoan 2 Diéu nay, giao
két hop ddng str dung nhan sy bao vé dit liéu c4 nhan; cong khai thong tin vé
nhén su bao vé dit liéu ¢4 nhéan cho chi thé dit lidu c4 nhan va cac bén lién quan
duge biét.

4. Ca nhan cung cap dich vu bao vé dit liéu ca nhén co trach nhi¢m:

a) Thuc hién dich vu theo dung pham vi va nhiém vu trong hop déng,
thda thuén;

b) Khong loi dung viéc cung cap dich vu dé thuc hién cac hanh vi vi pham
phap luat;
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¢) Thuc hién x6a, hiy dit liéu ca nhan xir 1y trong qua trinh cung cap dich
vu sau khi da hoan thanh hop ddng va theo quy dinh phép luat.

Piéu 16. T chirc cung cip dich vu bio vé dir liéu ca nhin
1. T6 chirc cung cép dich vu bao vé dit liéu c4 nhan:

a) La tb chirc, doanh nghiép c6 chirc ning, nhiém vu hodc nganh nghé,
linh vuc kinh doanh vé cong nghé, phap ly hoic tu vén vé cong nghé, phap 1y
duoc co quan, td chtc thué dé tu van viée tuan thu quy dinh bao vé dir lidu ca
nhan va thuc hién nhiém vu bao vé dit liéu ca nhan theo thoa thuan;

b) C6 t6i thidu 03 nhén sy d4p tng di cac diéu kién ning lyc theo khoan 2
Piéu 15 Nghi dinh nay;

c¢) Pi cung cap céc san pham, dich vu lién quan dén bao mét, an ninh
mang, cong nghé thong tin, danh gia tiéu chuan, tu van vé bao v¢ dit liéu
ca nhén.

2. T chitc cung cAp dich vu bao vé dit liéu c4 nhan phai xay dung hé so
ning luc chimg minh kha néang bao v¢ dit li¢u ca nhan va cung cap cho co quan,
t4 chirc ¢6 nhu cAu sit dung dich vu. Ho so phai thé hién nganh nghé, linh vuc
kinh doanh; quy md, pham vi, kinh nghiém cung cap dich vu; chinh sach cung
cép dich vu; tiéu chudn, trinh d6, ning luc nhan sy; cdc vin ban, gie‘iy td minh
ching c6 lién quan.

3. Co quan, td chirc ¢ nhu cu thué dich vu bao vé dit liéu c4 nhén tién
hanh xem xét hd so ning luc, giao két hgp dong sir dung dich vu va thda thuén
xir 1y dit liéu c4 nhan véi t chitc bao vé dit liéu c4 nhan; cong khai thong tin
v& t chirc bao vé dit liéu c4 nhan d6 cho chu thé dit liéu c4 nhan va céc bén
lién quan dugc biét.

4. Co quan, to chirc tuy theo nhu cau c6 thé dong thoi chi dinh nhan sy
bao vé dit liéu c4 nhan, bd phén bao vé dir liéu ca nhan va thué ca nhén, t6 chirc
cung cap dich vu bao vé dir liéu ca nhan.

5. Can ctr vao thda thuan véi co quan, t6 chirc thué dich vu bao vé dit li¢u

c4 nhén, t6 chtrc cung cap dich vu bao vé dit liéu ca nhan thuc hién cac nhiém
vu cua bd phan bao vé dit liéu ca nhan cho co quan, t6 chirc do.
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6. TO chuc cung cap dich vu bao vé dir liéu ca nhan cé trach nhiém:

a) Thuc hién dich vu theo ding pham vi va nhiém vu trong hop déng,
thoa thuén;

b) Khong lgi dung viéc cung cép dich vu dé thuc hién cac hanh vi vi pham
phép luat;

¢) Thyc hién x6a, hiy dir liéu ca nhén xur ly trong qua trinh cung clp dich
vu sau khi da hoan thanh hop dong va theo quy dinh phép luat.

. . Cl}lm'ng III‘ 3 ) A
HO SO, TRINH TU, THU TUC VE DU LIEU CA NHAN

Piéu 17. Chuyén dix liéu c4 nhin xuyén bién gidi

1. Bén kiém soét dit liéu c4 nhan, bén kiém soét va xir ly dit li€u ca nhan,
Bén X1 ly dir li€u ca nhan va Bén tha ba thuc hién hoat dong chuyén dir liéu
ca nhan xuyén bién gidi trong cac truong hop sau day:

a) Hoat dong luu trit dit liéu c4 nhan cé sy chuyén giao dit liéu ca nhan
thu thap, luu trir tai Viét Nam dén hé théng may chu dit ngoai 1anh thd nude
Cong hoa xa hoi cha nghia Viét Nam hoéc trén dich vu dién toan dam may cua
nha cung cap dich vu & nudc ngoai;

b) Hoat ddng chuyén dir liéu ca nhan tir co quan, to chirc, ca nhan tir Viét
Nam cho bén nhén 1a to chirc, ca nhan & nudc ngoai;

¢) Hoat dong x1r ly dir liéu ca nhan dugc thu thap tai Viét Nam va chuyén
dén nén tang & ngoai lanh thd nudc Cong hoa xa hdi chi nghia Viét Nam dé tiép
tuc xur ly.

2. Co quan chuyén trach bao vé dit liéu ca nhan quyét dinh yéu cu bén
chuyén dit liéu xuyén bién gi6i ngimg chuyén dit liéu c nhan xuyén bién gidi
trong trudong hop:

a) Khi phat hién dit liéu ca nhan dugc chuyén duogc str dung vao hoat dong
xam pham qudc phong, an ninh qudc gia;

b) C6 hanh vi vi pham céc quy dinh vé bao vé dit liéu ca nhén cé thé gay
t6n hai dén qudc phong, an ninh quéc gia.
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3. Cac trudng hop khéc ngoai cac truong hop theo quy dinh tai diém a, b, ¢
khoan 6 DPiéu 20 Luat Bao vé dit liéu c4 nhan khong phai thuc hién quy dinh
vé danh gia tac dong chuyén dit liéu ca nhan xuyén bién gidi bao gom:

a) Hoat dong bao chi, truyén théng theo quy dinh ctia phap luit;

b) Viéc chuyén dit liéu c4 nhén xuyén bién gidi di duge cong khai theo
quy dinh ctia phap luat;

¢) Trong céc tinh hudong khan cap, thuc sy can thiét phai cung cap dir liéu
ca nhan xuyén bién gidi dé bao vé tinh mang, stitc khoe va an toan tai san cua
ca nhan; dé thyc hién nhiém vy, nghia vu theo quy dinh cta phap luit;

d) Hoat dong chuyén dir liéu c4 nhan xuyén bién gidi d& quan 1y nhén sy
xuyén bién gidi theo quy téc, quy ché lao dong va thoéa udc lao dong tap thé
theo quy dinh cuia phap luat;

d) Viéc cung cap dir liéu ca nhan xuyén bién gidi de ky két hgp dong hodc
thuc hién céc th tuc lién quan dén van chuyén xuyén bién gidi, hau can, chuyén
tién, thanh toan, khach san, xin thi thuc, xin hoc bong.

Piéu 18. Piéu kién, trinh tw, thi tuc, thanh phin hd so danh gia tac
dong chuyén dir lidu ca nhin xuyén bién giéi

1. Co quan, td chirc, c4 nhan co hoat dong chuyén dit li€u ca nhan xuyén
bién gidi theo quy dinh tai khoan 1 Piéu 20 Luét Bao vé dit liéu c4 nhan phai
1ap hd so danh gia tic dong chuyén dit lidu c4 nhan xuyén bién giéi theo quy
dinh tai Diéu nay.

2. Hd so danh gia téc dong chuyén dit liéu ca nhan xuyén bién gi6i bao gbm:

a) Bo cdo danh gia tac dong chuyén dit liéu ca nhan xuyén bién giéi theo
Mau s6 09 tai Phu luc cia Nghi dinh nay;

b) Ban sao hgp dong hodc van ban chuyén giao dit liéu cd nhén thé hién
su rang budc, trach nhiém gitra cac to churc, ca nhan chuyén va nhéan dir liéu ca
nhéan xuyén bién gioi;

¢) Chinh sach, quy trinh, quy dinh, biéu mau va céc tai liéu khac c6 lién
quan vé bao vé dir liéu ca nhan cua co quan, to chirc, ca nhan cé hoat dong
chuyén dit liéu ca nhan xuyén bién gidi.
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3. Béo cédo danh gia tac dong chuyén dir liéu cé nhan xuyén bién gidi bao
gom céac ndi dung:

a) Thong tin va chi tiet lién lac ciia bén chuyén dit liéu ca nhan, bén nhan
dir liéu cé nhan, bén xir ly dir liéu c4 nhan va cac bén khac cé lién quan dén
hoat dong chuyén dit liéu ca nhan xuyén bién gioi;

b) Chi tiét lién lac cia bd phéan, nhan sy bao vé dir liéu c4 nhén; to chirc,
ca nhan cung cap dich vu bao vé dit liéu c4 nhan (néu cd) cia bén chuyén dir
liéu ca nhan, bén nhan dir liéu ca nhén;

c) M6 ta va luén giai myc dich chuyén dir liéu ca nhan xuyén bién gidi,
loai dir li€u ca nhan chuyén xuyén bién gidi, chi tiet cac hoat dong chuyén va
xur ly dit liéu c4 nhan xuyén bién gidi va so d6 ludong xir 1y dit liéu ca nhan;

d) Mo ta va luén giai vé viéc thyuc hién xin sy dong y cta chu thé dit liéu
ca nhan, chinh sach luu trit, x6a, hiy dir liéu ca nhéan;

d) Phuong an bao dam an toan dit liéu ca nhan sau khi chuyén xuyén bién
gidi, cac bién phap bao vé dir liéu ca nhén, tiéu chuan bao vé dir liéu c4 nhan
dugc 4p dung;

e) So do hé thong, mé ta tinh niang cta hé thong luu trit, xr 1y dit lidu c4
nhan sau khi tiép nhan dir liéu ca nhan xuyén bién gidi;

g) Quy trinh vé viéc bén tiép nhan dit liéu c4 nhan xuyén bién gidi chuyén
giao, cung cap dit liéu c4 nhan cho bén thir ba;

h) Két qua tu dénh gia tudn thi quy dinh v& bao vé dit lidu c4 nhan cua co
quan, t6 chirc, ¢4 nhan c6 hoat dong chuyén dit liéu c4 nhan xuyén bién gidi;

1) Banh gid mic do bao vé dir liéu ca nhan ctia bén nhén dir liéu ca nhan;
mirc d6 anh hudng, rui ro ciia viéc chuyén va xir Iy dit liéu c4 nhan xuyén bién
gidi; hiu qua, thiét hai khéng mong mudn cé kha ning xay ra, cac bién phép
giam thiéu hoic loai bo nguy co, rui ro doé.

4. Ho so danh gia tac dong chuyén dir li€u ca nhan xuyén bién gidi phai
ludn ¢6 san dé phuc vu hoat dong kiém tra, danh gia ciia co quan chuyén trach
bao vé dir liéu c4 nhéan.
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Bén chuyén dit liéu c4 nhan xuyén bién gi6i ndp 01 ban chinh hd so ddy
du bang phuong thirc tryc tuyén hodc truc tiép hodc qua dich vy buu chinh vé
co quan chuyén trach bao vé dit liéu ca nhan kem theo Mau s6 01a/01b tai Phu
luc cua Nghi dinh nay trong thoi han 60 ngay ké tir ngay tién hanh chuyén dit
liéu ca nhan xuyén bién gidi.

5. Co quan chuyén trach bao vé dit li€éu ca nhan danh gia va tra két qua
déi voi HO so danh gia tac dong chuyén dir liéu cé nhan xuyén bién gi6i dat
yéu cau hozc khong dat yéu cau trong thoi han 15 ngay.

6. Co quan chuyén trach bao vé dit liéu ca nhan danh gi4, yéu cau bén
chuyén dir liéu ca nhan xuyén bién giéi hoan thién Hb so danh gia tac dong
chuyén dit liéu ca nhan xuyén bién giéi trong thdi han 30 ngay d6i véi truong
hop hd so chua dy du va ding quy dinh. Truong hop bén chuyén di liéu ca
nhan khong thuc hién hoan thién hé so theo ding quy dinh, co quan chuyén
trach bao vé dir liéu c4 nhan xem xét ap dung céac quy dinh vé xr phat vi pham
hanh chinh trong linh vuc bao vé dit liéu ca nhan.

7. Bén chuyén dir lidu c4 nhan xuyén bién gii cap nhat, bd sung Hb so
danh gia tac dong chuyén dit liéu ca nhan xuyén bién giéi theo quy dinh cta
Piéu 20 Nghi dinh nay.

Ditu 19. Diéu kién, trinh tu, thi tuc, thanh phin hd so danh gia tic
dong xir ly dir liéu ca nhan

1. Bén kiém soat dit liéu ca nhan, bén kiém soat va xur ly dit li¢u ca nhan,
bén xir ly dir liéu c4 nhén lap va luu gitt HO so danh gia tac dong xur ly dit liéu
c4 nhan ctia minh ké tir thoi diém bat dau xu ly dit liéu ca nhan.

2. Ho so danh gia tic dong xtr ly dir liéu ca nhan cia bén kiém soat dit
liéu c4 nhéan, bén kiém soat va xir ly ditr liéu ca nhan, bén xu ly dir ligu ca
nhén bao gom:

a) Bdo cdo danh gié tac dong xir Iy dit liéu c4 nhan theo Mau s6 10 tai Phy
luc cua Nghi dinh nay;

b) Ban sao hop dong hodc thoa thudn vé vi¢c xir ly dit liéu ca nhén, thé
hién sy rang budc, trach nhiém gitra cac to chirc, ca nhan trong hoat dong xur ly
dir liéu c4 nhan;
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c¢) Chinh sach, quy trinh, quy dinh, biéu mau va cac tai liéu khac co6 lién
quan vé bao vé dit liéu ca nhan cta bén kiém soat dit li¢u cé nhan, bén kiém
soat va xur ly dit liéu ca nhan, bén xtr ly dit li€éu ca nhan.

3. Bao cdo danh gia tic dong x1r ly dir liéu ca nhan bao gom cac ndi dung:

a) Thong tin va chi tiét lién lac cua bén kiém soat dit liéu ca nhéan, bén
kiém soat va xur ly dir liéu c4 nhan, bén xur ly dir li€éu ca nhéan, bén thir ba;

b) Chi tiét lién lac ctia by phan, nhan sy bao vé dir liéu ca nhan; t6 chir,
ca nhan cung cap dich vu bao vé dir li€u ca nhéan (néu cd) ctia bén kiém soat dir
liéu ca nhan, bén kiém soat va xur ly dit liéu ca nhan, bén xur ly dir liéu ca nhan,
bén thir ba;

¢) Mo ta va luédn giai muc dich xt ly dir liéu c4 nhan, loai dir liéu ca
nhan xir ly, chi tiét cac hoat dong xir ly dir liéu ca nhan va so do luong dir
liéu ca nhaén;

d) M6 ta va luén giai vé viéc thuc hién xin su dong y cua chu thé dit liéu
ca nhan, chinh sach luu trit, x6a, hity dir liéu ca nhan;

d) Phuong an bao dam an toan dir liéu ca nhan, cac bién phéap bao vé¢ dir
liéu ca nhan, so do6 thiét ke hé thong, tiéu chuan bao vé dit li€u ca nhan dugc
ap dung;

e) Két qua danh gia tuan thu quy dinh vé bao vé dit lidu c4 nhan;

g) Panh gia mirc d6 anh hudng, rti ro cia hoat dong xur ly dit 1iéu c4 nhén;
héu qua, thiét hai khong mong muon c6 kha néng xay ra, cac bién phép gidm
thiéu hoéc loai bé nguy co, rui ro do.

4. Hd so danh gia tac dong xur 1y dit liéu c4 nhan phai ludn c6 sin dé phuc
vu hoat dong kiém tra, danh gia cia Co quan chuyén trach bao vé dit liéu ca
nhén va ndp 01 ban chinh bang phuong thirc truc tuyén hoic truc tiép hodc qua
dich vu buu chinh vé co quan chuyén trach bao vé dit liéu c4 nhan kém theo
Mau sb 02a/02b tai Phu luc ctia Nghi dinh nay trong thoi han 60 ngay ké tir
ngdy tién hanh xir ly dit lidu c4 nhan.

5. Co quan chuyén trach bao vé dit liéu ca nhan danh gia va tra két qua
ddi véi Ho so dénh gi tac dong xir Iy dit liéu ca nhén dat yéu cau hodc khong
dat yéu cau trong thoi han 15 ngay.
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6. Co quan chuyén trach bao vé dit liéu ca nhén danh gid, yéu cau bén
kiém soat dit liéu c4 nhan, bén kiém soat va xir Iy dit lidu c4 nhan, bén xt ly dit
liéu c4 nhan hoan thién Ho so danh gia tic dong xir ly dit liéu ca nhan trong
thoi han 30 ngdy d6i véi truong hop hd so chua day du va ding quy dinh.
Trudng hop bén kiém soat dir liéu c4 nhén, bén kiém soat va xir 1y dit lidu ca
nhén, bén xur ly dir liéu ca nhan khong thuc hién hoan thién hd so theo dung
quy dinh, co quan chuyén trach bao vé dit liéu c4 nhan xem xét ap dung céac
quy dinh vé xir phat vi pham hanh chinh trong linh vuc bao vé dir liéu c4 nhan.

7. Bén kiém soat dit liéu c4 nhan, bén kiém soat va xit Iy dit liéu ca nhan,
bén xtr 1y dif liéu c4 nhan cap nhét, b sung Hb so danh gia tac dong xtr ly dir
lidu c4 nhén theo quy dinh ciia Piéu 20 Nghi dinh nay.

Piéu 20. Cap nhat hd so danh gia tic dong xir Iy dir liéu c4 nhéan va
hd so danh gia tic dong chuyén dir li¢u c4 nhan xuyén bién gi6i

1. Ho so chuyén dir lidu c4 nhan xuyén bién giéi va hé so danh gia tac
dong xu ly dit liéu ca nhan duoc cap nhét dinh ky 06 thang ké tir l4n dau nop
hd so trong cac trudng hop sau:

a) Khi phat sinh muc dich chuyén dir liéu ca nhan mai, muc dich xir ly dir
liéu ca nhan mai;

b) Khi phét sinh hodc thay dbi bén kiém soét dit liéu ca nhan, bén kiém
soat va xir 1y dir liéu ca nhéan, bén xur ly dir liéu c4 nhén, bén thir ba.

2. Céc trudmg hop thay ddi cAn cép nhét ngay trong thoi han 10 ngay
bao gom:

a) Khi co quan, t chirc, don vi duge td chirc lai, chAm dat hoat dong, giai
thé, pha san theo quy dinh cta phép luat;

b) Khi c6 su thay doi thong tin veé to chirc, ca nhan cung cap dich vu bao
vé dit liéu ca nhan;

¢) Khi phét sinh hoic thay d6i nganh, nghe dich vu kinh doanh lién quan
dén xur 1y dir lidu c4 nhan da ding ky trong hd so danh gia tac dong xu ly dir
liéu c4 nhan, hd so danh gia tac dong chuyén dit liéu ca nhan xuyén bién gidi.

3. Viéc cép nhat hd so danh gia tic dong xir 1y dit liéu c4 nhéan va hd so
danh gia tac dong chuyén dit liéu c4 nhan xuyén bién gidi duge thyc hién theo
Mau s0 03a/03b tai Phy luc cia Nghi dinh nay, ndp bang phuong thirc truc
tuyén hoic truc tiép hoic qua dich vu buu chinh vé co quan chuyén trach béo
vé dir liéu ca nhan.
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Piéu 21. Dich vu xir Iy dit liéu c4 nhén

1. Dich vu cung cép va vén hanh hé théng, phan mém tu dong dé thay mat
bén kiém soat, bén kiém soat va xt ly tién hanh xur ly dir liéu c4 nhén.

2. Dich vu chdm diém, xép hang, danh gia muic do tin nhiém cua chu thé
dit liéu cé nhan.

3. Dich vu thu thép, xir Iy dit lidu c4 nhén truc tuyén tir trang web, Uing

dung, phan mém va mang xa hai.

4. Dich vu thu thép, xir ly dit liéu ca nhén qua trang web, img dung, phan
mém chim séc strc khoe, theo dbi strc khoe, dich vu y t&.

5. Dich vu thu thép, xur ly dit liéu ca nhén qua (g dung, phan mém gido
duc c6 yéu tb giam sat nhu diém danh, ghi hinh, chim diém hanh vi, nhan dién
cam xuc.

6. Dich vu phén tich va khai thac dit liéu ca nhan, gbm: sir dung céc cong
cu phan tich dé tim kiém thong tin, xu huong va mau tir dir liéu ca nhan; ap
dung céac phuong phap khai thac dif liéu dé trich xut gié tri tir dit lidu ca nhén,
du doan hanh vi ngudi ding hoic t6i wu héa dich vu.

7. Dich vu mi hoa dit liéu ca nhan trong qua trinh truyén tai va luu trir.

8. Dich vu xir ly dir liéu c4 nhén ty dong dua trén cong nghé dir li¢u 16n,
tri tué nhan tao, chudi khoi, vii tru ao.

9. Dich vu nén tang tmg dung cung cap dir ligu vi tri c4 nhan.

Diéu 22. Pilu kién ciia té chirc kinh doanh dich vu xir ly dir liéu
ca nhan

1. La td chuc, doanh nghiép dugc thanh 18p va hoat dong theo phap luat
Viét Nam, dép ting céc diéu kién quy dinh tai Diéu nay.

2. Piéu kién vé nhéan su:

a) Ngudi dimg dau phu trach chuyén mén vé xtt ly dit liéu cé nhan cua to
churc 1a cong dan Viét Nam, thuong tra tai Viét Nam;

b) C6 ddi ngii quén 1y, didu hanh dap tng dugc yéu cau chuyén mon xir
Iy dit liéu c4 nhén;

¢) Co tdi thiéu 03 nhan sy du didu kién ning luc theo quy dinh tai khoan
2 Piéu 13 Nghi dinh nay.
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3. C6 ha tAng, hé théng trang thiét bi, co s& vat chat va cong nghé phi hop
véi dich vu xur 1y dir liéu ¢4 nhan.

4. C6 két qua dat yéu cau dbi véi hd so dénh gia tic dong xir ly dit liéu c4
nhin va ho so danh gia tic dong chuyén dir liéu ca nhan xuyén bién gidi trong
truong hop c6 chuyén dit liéu ca nhan xuyén bién gidi.

Piéu 23. Trach nhiém cia t6 chirc kinh doanh dich vu xir Iy dit ligu
ca nhan

1. Tuan thu ddy du cdc quy dinh phéap luat vé bao vé dir liéu cé nhén;
trach nhiém, nghia vu clia bén kiém soat va xir ly dir li¢u cé nhan, bén xtr ly
di liéu ca nhan.

2. X4y dung khung quan tri riii ro vé& bao vé dit liéu ca nhan pht hop véi
dich vu cung cép.

3. Thuc hién danh gia hién trang tuan thi va mic d¢ tin nhiém vé bao vé
dit liéu ca nhan dinh ky 01 nam/lan.

4. Ap dung tiéu chuén, quy chuan lién quan dén an ninh dir liéu, bao vé
dir liéu ca nhan, an ninh mang.

5. Xay dung quy dinh v& trach nhiém va quyén han cta té chirc trong xur
ly dir liéu cé nhan.

6. Bao dam xur ly dir liéu ca nhan ding muc dich, giéi han viéc thu théap,
chuyén giao, luu trit phu hop va theo quy dinh phép luét; ngan chan truy cép,
thu thép, sir dung, tiét 16 trai phép hodc cac rii ro twong tu trong hoat dong xir
ly dir liéu cé nhan.

7. Trudng hop 1a bén xir Iy dit lidu c4 nhén, t6 chirc yéu cau bén kiém soét
dit liéu c4 nhan xin sy ddng y cia chi thé dit liéu theo quy dinh trudce khi cung
cp dich vy, bdo dam chit thé dit liéu ca nhan dugc biét vé loai dit liéu c4 nhan
xtr 1y, muc dich xir Iy va té chiic cung cap dich vu xir ly dit lidu c4 nhan.

8. T chirc kinh doanh dich vu xir Iy dit liéu c4 nhan thyc hién viéc
x4c thuc danh tinh td chitc theo quy dinh phap luat vé dinh danh va xéc
thuc dién tu.

Diéu 24. Thim quyén cip, cap lai, cap ddi, thu hdi Gidy chirng nhin
du diéu kién kinh doanh dich vu xir Iy dir liéu c4 nhén

1. Bo Cong an cAp, cAp lai, cp ddi, thu hdi Gidy chimg nhén du diéu kién
cung cap dich vu xt ly dit liéu ca nhan.
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2. Bo truong B6 Cong an giao trach nhiém cho co quan chuyén trach bao
vé dit liéu ca nhéan thuc hién viéc cap, cap lai, cap doi, thu hoi Gidy ching nhan
du diéu kién cung céap dich vu xtr ly dit liéu ca nhan theo quy dinh.

Diéu 25. Hd so, trinh tu, thi tuc vé viée cAp Chirng nhin da didu kién
kinh doanh dich vu xir Iy dir liéu ca nhan

1. Hd so dé nghi cdp Chung nhan da diéu kién kinh doanh dich vu xir 1y
dir liéu c4 nhan, gom:

a) Pon d& nghi cip Chimg nhén di didu kién kinh doanh dich vy xir Iy dit
liéu c4 nhan theo Mau s6 04 tai Phu luc ctia Nghi dinh nay;

b) Béan sao Gidy chimg nhén ding ky doanh nghiép;

¢) Van ban chi dinh bd phin bao vé dir li¢u ca nhan hodc hop dong st
dung dich vu bao vé dit liéu ca nhan theo quy dinh;

d) Dé 4n dé nghi cdp Gidy chimg nhan du diéu kién kinh doanh dich vu
xur ly dir liéu ca nhan;

d) Bing cép va cac gidy to chimg minh khac ctia nhan sy quy dinh tai diém
¢ khoan 2 Piéu 22 Nghi dinh nay;

e) T chirc khong phai ndp gidy to quy dinh tai diém b khoan nay trong
truong hop co quan nha nude khai thac dugce trén co so dir li¢u.

2. D& 4n dé nghi cip Gidy chimg nhan du diéu kién kinh doanh dich vu xir
Iy dit liéu c4 nhan bao gdm céc ndi dung:

a) Sy can thiét, muc tiéu;

b) N6i dung, linh vuc dé nghi phé duyét;

¢) Nganh nghé, linh vuc kinh doanh, phuong 4n kinh doanh;
d) Quy mé hoat dong xir ly dit liéu ca nhan du kién;

d) Khung quan tri rai ro vé bao vé di liéu c4 nhén;

&) Ké hoach danh gia hién trang tudn thi va mic do tin nhiém vé bao vé
dir liéu ca nhan dinh ky;
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